REPORTE DE AUDITORIA

Fecha: Caii, A

Proceso f

Ba:vicio Auditacio: Evaluacion al Cumplimiento de los 12 planes del Decreto 612 vigencia 2020

Objetives de la Auditoria: Verificar el Cumplimiento de los 12 planes establecidos en el Decreto 612 de 2018 por parte de Metro Cali S.A para la vigencia 2020

Alcance: Aplica a todas las Dependencias de la entidad involucradas en la formulacién, ejecucion y seguimiento a los 12 planes establecidos en Decreto 612 de 2018

Equipo Auditor: Claudia Marcela Rengifo Polania - Profesional Contratista - Oficina Controf Intemo

Criterios de Auditoria: .

DECRETO 612 DE 2018 “Por el cual se fijan directrices para la integracién de los planes institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”
Plan Institucional de Archivos de la Entidad ~PINAR GD-D-01, version 2.0, fecha:17/01/2020,

Plan Anual de Adquisiciones

Plan Anual de Vacantes afio 2020 AT-D-02, version; 3.0, fecha.24/01/2020

Plan de Prevision de Recursos Humanos AT-D-04, versidn: 3.0, fecha;24/01/2020

Plan Estratégico de Talento HumanoAT-D-03, version:3.0, fecha:24/01/2020

Plan institucional de Capacitacion AT-3-P-02-F-01 Version: 1.0, Fecha: 01/03/2013

Plan de Bienestar e Incentivos Institucionales AT-D-05, version: 3.0, fecha: 24/01/2020

Plan de trabajo anual en Seguridad y Salud en el Trabajo afio 2020 AT-D-08, version: 2.0, fecha: 30/12/2019

Plan Estratégico de Tetnologias de la Informacion y las Comunicaciones — PET] Vigencia 2019-2022. Seguimiento 2020 GT-D-02, version: 2.0, fecha:27/01/2020

Plan de Seguridad y Privacidad de la Informacién PSPI-Vigencia 2019-2022. Seguimientc 2020 GT-D-03, versién:2.0, fecha:27/01/2020

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de Ia Informacién de Metro Cali S.A. PTR-SPI-MC Vigencia 2019-2022. Seguimiento 2020 GT-D-04, versién:2.0, fecha: 27/01/2020
Memorando N.° 916. 106.1. 97.2020 "Lineamientos para formulacion de Plan de Accién 2020 y Planes decreto 612" del 17 de Enero del 2020.

Memorando N.° 916. 107.1.425.2020 “Programacion seguimiento Plan de Accién 2020" del 9 de marzo de 2020

Formato Formutacion Plan de Accién

Procedimiento Elaboracion de Planes de Accidn Cédigo: PE-3-P-02

Procedimiento Seguimiento al Plan Estratégico y de Accién PR-DE-1-03

Informe de Gestion Metro Cali S.A vigencia 2020

Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestidn establecido en el
articulo 133 de la Ley 1753 de 2015"

Manual Operativo Sistema de Gestion - Modelo Integrado de Planeacion y Gestién — MIPG -Versién 3

ASPECTOS POSITIVOS (FORTALEZAS) ENCONTRADOS EN LA AUDITORIA

1. 8e destaca la disposicion y compromiso por parte de los funcionarios para atender fa auditoria y suministrar las evidencias requeridas durante el proceso auditor, o que permiti6 Hlevar a cabo el Plan de
Auditoria con base a lo planificado.

2. Los Planes Institucionales relacionados en el Decreto 612 del 2018, se encuentran articulados a los planes de accién de las dependencias responsables de la formulacién, ejecucion y seguimiento a la
Oficina de Sistemas y a {a Direccion Financiera y Administrativa

3. Las alianzas estratégicas con la ARL SURA y la Caja de Compensacion Familiar Comfenalco, contribuyeron a la realizacion de actividades virtuales de bienestar y capacitaciones para los funcionarios de
la entidad.

4. El reporte de la informaci6n de los Planes de accion en la carpeta creada en el drive, facilité el control y seguimiento para la administracién de la informacion.

5. La jornada para la realizacion de 200 de Pruebas COVID — 19 con el acompafiamiento de la Red de salud Centro para los funcionarios, se resalta como actividad preventiva realizada en la entidad.

6. El Plan | de Adguisiciones y sus 14 actualizaciones se encuentran publicados en la pagina web de la entidad, acorde a las decisiones tomadas en los Comité de Contratacion realizados para la
vigencia : :

N[ / DESCRIPCION DEL HALLAZGO -~ i R | REQUISITO DE LANORMA |- NC

No se evidenciaron reuniones de socializacién con el objetivo de informar los avances al seguimiento de los planes de accion asociados a los Planes Institucionales| Procedimiento Seguimiento
relacionados en el Decreto 612 de 2018, entre los meses de febrero a septiembre del 2020 al Comité de Presidencia. al Plan Estratégico y de
Accion PR-DE-1-03, Version
Incumpliendo con lo establecido en el Procedimiento Seguimiento al Plan Estratégico y de Accion PR-DE-1-03, versién 01, Fecha: 27-04-10 1, Fecha: 27-04-10

No se evidencié la entrega mensual a la Direccion de Planeacién de los cronogramas asociados a los Planes Institucionales suscritos por la Oficina de Sistemas
(Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PET! y Plan de Seguridad y Privacidad de la Informacion, y del Plan de Tratamiento de
riesgos de seguridad de la informacion).

Con base a lo anterior, se evidenciaron fos siguientes correos electronicos:

Fecha:08-05-2020, asunto: Cronogramas de seguimiento - Plan de Accion Oficina de Sistemas, en donde se adjuntan los cronogramas para los meses de febrero, | Lo "
bril del 2020 : ‘[Memorando; .- No: 916.
o [marzoy abril ae 107 1.425.2020 facha:09-03| X

Fecha: 10-08-2020, asunto: Plan de Accion y Cronogramas, en donde se adjuntan los cronogramas para los meses febrero, marzo, abril, mayo, junio y julio del 2020. 2020, numeral

Para los cronogramas de agosto, septiembre, octubre, noviembre y diciembre, no se evidenciaron correos electrénicos enviados a la Direccién de Planeacion con el
reporte de la informacion. ’

incumpliendo con lo establecido en el numeral No. 5 del Memorando No. 916. 107.1,425.2020, fecha: 09-03-2020, Asunto: Programacién seguimiento Plan de Accién
2020.

No se evidenci6 en la casilla de observaciones del Formato Formulacién Plan de Accion, la informacidn relacionada con los avances del mes de febrero del 2020

para los (8) ocho Planes Institucionales adscritos a la Direccion Financiera y Administrativa: Plan Gestion Estratégica del Talento Humano, Plan Anual de Vacantes, |Memorando No. 916.
Plan de Prevision de Recursos Humanos, Plan Institucional de Formacion y Capacitacion, Plan Institucional de Bienestar e Incentivos, Plan de Trabajo Anual en|107.1.425.2020, fecha: 09',03'
3 |Seguridad y Salud en el Trabajo, Plan Anual de adquisiciones y Plan Institucional de Archivos — PINAR. 2020, Asunto: Programacion| X

seguimiento Plan de Accién
Incumptiendo con lo establecido en los numerales 2,3 y 4 del Memorando No. 916. 107.1.425.2020, fecha: 09-03-2020, Asunto: Programacién seguimiento Plan de|2020, numerales 2,3 y 4.
Accion 2020.
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serealizan:

1. Aprobar, socializar e implementar el procedimiento “Gestionar Plan de Accion Alineado al-Plan Estratégico” para que evidencien ias mejoras implementadas con relacion a las actividades que actualmente |

2. Incluir en el procedimiento *Gestionar Plan de Accion Alineado al Plan Estratégico”, politicas:de operacion relacionadas: con controles y/o lineamientos como:- la“ publicacion del Formato Fermidacion
Planes de Accion en el drive hasta' que se evidéncien: los cronogramas, ‘indicadores o herramientas dé planeacion asociadas a los planes; la- entrega merisual de los avances delos’ cronogramas, la
descripcion sobrelo'que se debe reportar mensualmente en fas observaciones etc. SERIERNS

3. Definir Ia frecuencia de reunidn para realizar el seguimiento y socializacion de avances de-los planes de accién-en el Comité Directivo

4. Incltir como evidencia en 1a casilla‘de observaciones del Formato Formulacion Plan de’Accion; la relacién de las Actas del Comité Asesor de Contratacion de Metro Cali S:A cuando ‘se presenten ajustes
al Plan Anual de Adquisiciones.

5. Digitalizar las Actas del Comité Asesor de Contratacion de la entidad, facilita la trazabilidad y consulta de la informacion

1. La emergencia sanitaria decretada en el mes de marzo del 2020 por el Covid-19, afecto |a dinadmica para’la implementacion de actividades asociadas a'los 11 Planes Institucionales relacionados en el
Decreto 612 de 2018 !

2. La entidad para la vigencia 2020, integro los 11: Planes: Institucionales:y: Estratégicos a'los: planes: de accion-de las* dependencias responsables: (Oficina: de Sistemas ‘= Direccion Finaniciera y
Administrativa) de acuerdo con lo establecido el Decreto 612 de 2018.

3. Metro Cali.S.A dio cumplimiento a lo establecido en el Decreto 612 de 2018, con relacion a la publicacion de los 11! Planes Institucionales y Estratégicos en la pagina web de la entidad:al 31 de enero.del
2020 .

4..Con'base a'la descripcion de fa Meta det Proyecto/Actividad establecida en jos planes de accién para la vigencia 2020, los:Planes institucionales ‘que cumptieron con la meta establecida fueron: Plan
anlal de vacantes; Plan:de Prévision:de Recursos Humanos, Plan de Adquisiciones, Plan:Institucional de Archivos — PINAR, Plan de:Seguridad y Privacidad de la Informacion - Plan de Tratamiento de
riesgos de seguridad de la informacion.

5. Durante 1a vigencia 2020, no se realizaron reunionies por parte del Comité Directivo'con el objetivo de analizar los avances alos planes de accion articulados a'los Planes institucionales:

6. Con relacion a la formulacién de Tos planes de’ accion se evidenciaron debilidades relacionadas con'la coherencia en la ‘descripcion: de la Meta del Proyecto/Actividad con la formulacion de la meta
mensual planeada'y éjecutada parael 2020

7. Teniendo en cuenta que desde el afio 2019 se vienen planificando-e implementando el Plan.Institucional de Archivos PINAR, el Plan de Seguridad y.Privacidad de la informacién y Plan:de Tratamientode:
Riesgos de Seguridad de Ia Informacion, ‘no se logré identificar el porcentaje de avance e implementacion en a entidad de los planes al cierre de la vigencia 2020.

8. Para una mejor planificacion, control y seguimiento al cumplimiento en los avances de los Planes Institucioriales que tienen fecha de implementacion al.cierre de 1a vigencia del 2022, la descripcion de las
metas enel Formato Formulacion del Plan-de Accion; deben éstar orientadas al porcentaje de implementacion del plan para cada vigencia,

9. Frente a la.implementacion de 10s Planes: Instifucionales Estratégicos que son transversales a la entidad y tienen fecha de implementacion al: afio. 2022 (Plan' institucional de Archivos: PINAR; Plan
Estratégico:de Tecriologias de la: Informaciony.Jas' Comunicaciones - PETI, 'Plan de Seguridad y Privacidad de |a Informacion y Plan de Tratamiento de Rigsgos de Seguridad de {a Informaciéi) se hace
necesario evaluar la capacidad institucional que tiene actualmente la entidad  para determinar la viabilidad con relacion al cumplimiento de los planes‘al cierre de la vigencia del 2022

1. De acterdo al Memorando No. 916..106:1; 97.2020 "Lineamientos para formulacion de Plan de Accion 2020 y Planes Decreto 612":del 17 de enero:del 2020, se:-evidencié que se brindaron lineamientos
en‘el numeral No. 1, para suscribir los proyectos o actividades en el Formato Formulacion Plan de Accion PE-3-P-03-F-01; ef cual no esta oficializado ni publicado en el SYGEM como un formato adscrito al
proceso Gestionar Direccionamiento Estratégico. ;

Se:evidencié que:la formulacion de:los planes.de -accion de las dependencias Direccién de:Planeacion, Direccién Financiera y Administrativa y la Oficina:de: Sistemas; fueron:suscritos en: el Formato
Formuilacion Plan de Accién PE-3-P-03-F-01, Version: 2.0, Fecha:07/01/2020.

2: Teniendo en cuenta que la emergencia sanitaria decretada en el mes de marzo del 2020 por el Covid-19, afecto la dinamica para |a implementacion de actividades asociadas a 16 Planes institucionales y
a-pesar-de haber tenido la oportunidad de realizar ajustes a las metas en reunion def Comité Institucional de Gestion'y Desempenio realizado el 17:de:octubre del:2020,:no se:evidencié el cumplimiento de la
meta planeada para la vigencia 2020 en los planes: g

1.Plan‘Institucional de Formacion y Capacitacion:: meta planeada: 90%, meta ejecutada: 18%

2.Plan Institucional de'Bienestar e Incentivos:. meta planeada:  100%, meta ejecutada: 19%

3.Pian de Trabajo Anual en Seguridad y Salud en el Trabajo:; meta planeada; 80%; meta ejecutada. 30%

4.Plan Gestion Estratégica del Talento Humano: meta planeada: 90%, meta ejecutada: 76%

5.Plan Estratégico de Tecnologias de la Informacién'y las Comunicaciones - PETE: meta'planeada: 31%, meta ejecutada; 27%

3. No hay coherencia entre la meta del proyecto o actividad “Formular y actualizar en un 100% el Plan Anual de vacantes en la fecha establecida por ja normatividad legal vigente”, para el Plan Ariual de
Vacantes, con la*formulacion de |a-meta planificada 'y ejecutada a cumplir ‘en 1a’ vigencia 2020 del 5%. ‘Durante el proceso-de auditoria no ‘se:logré: identificar el mecanismo  de formulacion de 1a-meta
planeada’y ejecutada con base ala meta del plan.

4. No hay coherencia entre la meta del proyecto o actividad " Formular y actualizar en.un 100% el Plan Anual de previsiones en la fecha establecida por la normatividad legal vigente.", para el Plan de
Prevision’ de: Recursos Humanos, con la formulacion’de la: meta planificada y ejecutada a cumplir.en la vigencia 2020 del 5%. Durante el proceso de auditoria no e jogré identificar. el:mecanismo de
formulacion de la meta planeada y ejecutada conbase a la meta del plan.
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5.Con _respecto_fel fo repQﬂado en el Formato Formulacion Plan de Accién en el mes de noviembre del 2020 para el Plan Anual de Vacantes, se registran 7 vacantes sin proveer, sin embargo, al confrontar
con la informacién relacionada en el formato “Plan Anual de Vacantes 2020, se evidencian que son 9 cargos sin proveer.

6. Envell documento Plan qe Bienestar e Incentivos Institucionales Cédigo: AT-D-05, versién: 3.0, fecha: 24/01/2020, en la pagina 6, se establece que para el afio 2020, se contempla una meta de
cumplfn‘wlento del Plan de Bienestar e Incentivos de un 90% respecto a las actividades definidas en el cronograma, sin embargo, esta meta no es acorde a lo reportado en el Formulario Plan de Accion la cual
especifica un 100% de cumplimiento,

4 con relacién al avance en la implementacién del Plan Institucional PINAR el cual se viene realizando desde el afio 2019, segiin el Formato de Formulacidn Plan de Accién se

Vigencia 2019°
Proyecto o Actividad: Disefiar e Implementar el Plan Institucional de Archivos - PINAR (programa de Gestion Documentat Ley 1712 de 2014)

Meta Proyecto o Actividad: En el periodo 2018 a 2022 proteger el patrimonio documental de la entidad en un 100% y facilitar ia identificacién, gestion, clasificacion, organizacioén, y conservacion del acceso
a la informacién de clientes internos y externos.

Linea base: 30%

Meta planeada: 40%
Meta ejecutada: 40%

Vigencia 2020:
Proyecto o Actividad: Disefiar e Implementar el Plan Institucional de Archivos - PINAR {programa de Gestion Documental Ley 1712 de 2014)

Meta Proyecto o Actividad en enero: En la vigencia 2020 avanzar en un 50% de la implementacion del el Plan Institucional de Archivos - PINAR
Meta Proyecto o Actividad a partir de octubre: En la vigencia 2020 avanzar en un 10% de la implementacion del Plan institucional de Archivos - PINAR

Linea base: 40%
Meta planeada: 10%
Meta ejecutada: 10%

Teniendo en cuenta gue el plan se viene planificando e implementando desde el afio 2019, durante el proceso auditor, no se logré identificar el porcentaje de implementacion en la entidad del Plan
institucional PINAR al cierre de la vigencia 2020.

8. Con relacién al registro de la informacion en el Formato Formulacién Plan de Accion para la meta mensual ejecutada para el Plan Institucional de Archivos - PINAR , se evidencié que los datos no son
coherentes con los datos del Cronograma "Seguimiento a la Implementacion del Plan Institucional de Archive — PINAR”

9. Se reporta informacién que no se ha realizado en el Formato Formulacion Plan de Accién con respecto al Plan Institucional de Archivos — PINAR, se registra en el mes de diciembre el “logro de las
transferencias documentales”, y se evidencié que para la vigencia 2020 las transferencias documentales no se realizaron con base a los cronogramas establecidos.

10. Se realiza trazabilidad con relacién al avance en la implementacién del Plan de Seguridad y Privacidad de la Informacion, el cual se viene realizando desde el afio 201 9, seguin el Formato de Formulacion
Plan de Accion se evidencio:

Vigencia 2019:
Proyecto o Actividad: Plan de Seguridad y Privacidad de la Informacién

Meta Proyecto o Actividad: Durante el periodo 2018-2019 disefiar en un 100% las politicas que permitan garantizar Seguridad y Privacidad de la Informacion que maneja la entidad y seguimiento a su
implementacién hasta el 2022

Linea base: 40%

Vigengia V:’OZ\‘Q
Proyecto o Actividad: Establecimiento priorizado del Plan de Seguridad y Privacidad de !a Informacién, y del Plan de Tratamiento de riesgos de seguridad de la informacion

Meta Proyecto o Actividad: Durante la vigencia 2020 se establecera en un 100% el alcance del Plan de Seguridad y Privacidad de la Informacién, y del Plan de Tratamiento de riesgos de seguridad de la
informacion

Linea base: 80%
Meta planeada: 100%
Meta ejecutada: 100%

Teniendo en cuenta que el plan se viene planificando e implementando desde el afio 2019, durante el proceso auditor, no se logré identificar el porcentaje de implementacion en la entidad del Plan de
Seguridad y Privacidad de la Informacién al cierre de la vigencia 2020.

Ef proceso cuenta con una herramienta “Instrumento de Identificacion de la Linea Base de Seguridad” de MINTIC, en donde la entidad obtiene resultado del 16% de implementacion, sin embargo, no se
evidenci6 la articulacién del resultado del autodiagndstico con el avance de la implementacion del plan en la entidad. '

11. Se realiza trazabilidad con relacién al avance en la implementacion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, el cual se viene realizando desde el afio 2018,
segun e Formato de Formulacion Plan de Accidn se evidencio:

Vigencia 2019:

Proyecto o Actividad: Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la informacion

Meta Proyecto o Actividad: Al 2019, tener establecidas el 100% de Ias politicas integrales del manejo y seguridad de la informacion digital de Metro Cali S.A
Linea base: 10%

Meta planeada: 100%
Meta ejecutada: 80%

MA-3-P-01-F-05 Versién: 3.0 03/03/2014 Pégina 3 de 4




Vigencia 2020:

Rroyecto o Actividad: Establecimiento priorizado del Plan de Seguridad y Privacidad de la Informacién, y del Pian de Tratamiento de riesgos de seguridad de la informacion
Meta Proyecto o Actividad: Durante la vigencia 2020 se establecera en un 100% el alcarice del Plan de Seguridad y Privacidad de fa Informacién, y del Plan de Tratamiento de Riesgos de Seguridad de la
Informacion

Linea base: 80%
Meta planeada: 100%
Meta ejecutada: 100%

Teniendo en cuenta que ef plan se viene planificando e implementando desde el afio 2018, durante el proceso auditor, no se logré identificar el porcentaje de implementacion en la entidad del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién al cierre de la vigencia 2020.

Para la vigencia 2020 se articuld el Pian de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion en un solo proyecto con el Plan de Seguridad de la Informacion, teniendo en cuenta que los
planies tienen objetives duerente.,, se deben generar esfuerzos para lograr a implementacion del Plan de Tratamiento alos:Riesgos.de Segundad y:Privacidad de:la informacion:al-cierre:de {a:vigencia-de!
| 2022 .

(lodlolu /%’7

Claudia Marcela Reng»fo Polania
Auditor Lider nrector de Planeacién (E)
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