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I. OBJETIVO DE LA POLITICA DE TRATAMIENTO

METRO CALI S.A., (En adelante “METRO CALI S.A,, o la “Compaiiia”), comprometida
con la seguridad de la informacion personal de sus proveedores, contratistas, empleados
y con la finalidad de dar estricto cumplimiento a la normatividad vigente sobre la
proteccion de Datos Personales, en especial por lo establecido en la Ley 1581 de 2012,
Decreto 1377 de 2013 y en las demas disposiciones que las modifiquen, adicionen o
complementen, se permite presentar las Politicas de Tratamiento en materia de
proteccion de Datos Personales (en adelante la “Politica”) de la Compaiiia, en relacién
con la recoleccién, almacenamiento, uso, circulacion y supresién de los mismos, en virtud
de la autorizacién que sea otorgada por los Titulares de la informacion.

En esta Politica, la Compafiia detalla 1) los lineamientos corporativos generales que se
tienen en cuenta a efectos de proteger los Datos Personales de los Titulares, Il) la
finalidad de la recoleccién de la informacién, 11I) los derechos de los Titulares, 1V) el area
responsable de atender las quejas y reclamos, y V) los procedimientos que debe agotar
el Titular para conocer, actualizar, rectificar y suprimir la informacién objeto de

tratamiento.

La Compaiiia, en cumplimiento del derecho constitucional al Habeas Data, sélo recolecta
Datos Personales, cuando asi haya sido autorizado previamente por su Titular,
implementando para tal efecto, medidas claras sobre confidencialidad y privacidad de ios

Datos Personales.
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il DEFINICIONES PARA EFECTOS DE LA POLITICA DE TRATAMIENTO

Para efectos de la presente Politica, se tendrén en cuenta las definiciones que se
esbozan a continuacién:

a) Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Paragrafo: De manera eventual seran titulares las personas juridicas, cuando se
afecten los Derechos de las personas naturales que la conforman.

b) Responsable o Encargado del Tratamiento: Persona natural o juridica, publica ¢
privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o
el Tratamiento de los datos. En este caso la Compaiiia.

c) Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una ¢
varias personas naturales determinadas o determinables.

d) Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos pulblicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletlnes oficiales y sentencias
judiciales.

e) Dato Sensible: Aquellos que afectan la intimidad del Titular o cuyo uso mdebndo
puede generar su discriminacioéon.

f) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recolecciéon, almacenamiento, uso, circulacién o
supresion.

g) Politicas de Tratamiento en materia de proteccién de Datos Personales: Se
refiere al presente documento.

lil.  PRINCIPIOS PARA EL TRATAMIENTO DE LOS DATOS PERSONALES

De conformidad con el articulo 4 de la Ley 1581 de 2012, los principios que rigen el
Tratamiento de los Datos Personales son:

a) Principio de legalidad en materia de Tratamiento de Datos: El Tratamiento a que
se refiere la Ley 1581 es una actividad reglada que debe sujetarse a lo establecido
en ella y en las demas disposiciones que la desarrollen, asi como a lo dispuesto en
la presente Politica.

b) PrlnCIplo de finalidad: El Tratamiento debe obedecer a las finalidades legitimas
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d)

a)

h)

que se consagran en esta Politica, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los Datos Personales no seran obtenidos o
divulgados sin previa autorizacion, salvo que exista mandato legal o judicial que
releve el consentimiento.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento se garantizara el derecho del Titular
a obtener del Responsable o del Encargado, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: E! Tratamiento estara sujeto a los
limites que se derivan de la naturaleza de los Datos Personales. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la Ley.

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsabie
y/o Encargado del Tratamiento, sera manejada con las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros,
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o

fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores
que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion
de Datos Personales cuando ello corresponda al desarrollo de las actividades

autorizadas en la Ley. :

IV. AUTORIZACION

Teniendo en cuenta que las bases de datos de la Compaiiia han sido recolectadas desde
el afio 1999 y cuenta con muchos Titulares, para garantizar el acceso de todos ellos a la
presente Politica y hacer efectivo el ejercicio del derecho al Habeas Data por parte de
éstos, la Compairiia implement6 las siguientes medidas para dar a conocer a los Titulares
el Tratamiento de sus Datos Personales y las condiciones bajo las cuales tiene lugar tal

Tratamiento y realizé las siguientes gestiones:
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a) Se publicé “Aviso de Privacidad” en diario de circulacién nacional, en donde se
indicé el alcance de la norma y las Politicas de Tratamiento de Datos Personales.

b) Se publicéd el mismo “Aviso de Privacidad” en la p4gina Web de la Compaiiia y en
las instalaciones de la misma.

c) Se publicé un enlace desde el portal corporativo www.metrocali.gov.co, en donde
los usuarios pueden visualizar el contenido de esta Politica. El portal puede ser
visualizado en el 100% del territorio nacional y desde todos los exploradores.

d) Se publicéd aviso en las instalaciones de la compaiiia, en el cual consta el contenido
de la presente Politica.

A partir de la fecha, la Compaiiia, al momento de la recoleccién de Datos Personales,
solicitara una autorizacién a los Titulares, informado sobre las finalidades especificas de!
Tratamiento para los cuales se obtiene dicho consentimiento.

La autorizacién de los Titulares podra manifestarse por cualquiera de los siguientes
medios: (i) escrito, (i) de forma oral o (iii) mediante conductas inequivocas que permitan
concluir de forma razonable que fue otorgada la autorizacién.

La Compafila conservara la prueba de dichas autorizaciones de forma adecuada,
respetando los principios de confidencialidad y privacidad de la informacion.

De conformidad con lo establecido en el articulo 10 de Ia Ley 1581 de 2012, esta
autorizacién no serd necesaria cuando se trate de: () Informacion requerida por una
entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial;
(if) Datos Pubilicos; (jii) Casos de urgencia médica o sanitaria;

(iv) Tratamiento de informacién autorizado por la ley para fines historicos, estadisticos o
cientificos; y (v) Datos relacionados con el Registro Civil de las Personas.

V. FINALIDADES DEL TRATAMIENTO

Los Datos Personales de los Titulares son recolectados, almacenados, usados, vy
excepcionalmente, puestos en circulacién, por la Compariia en desarrollo de su objeto
social, con la finalidad de:

a) \Verificar los datos a través de consulta a bases de datos publicas o centrales de
riesgos.

b) Enviar informacién sobre actividades desarrolladas por la Compaifia o enviar
informacién que se considere de interés a través de diferentes medios.

c) Dar cumplimiento a las obligaciones legales de informacion a los entes
administrativos, asi como a las autoridades competentes que asi lo requieran.
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d) Compartir con terceros que colaboran con la Compafiia y que para el cumplimiento
de sus funciones deban acceder en alguna medida a la informacién.

e) Soportar los procesos de auditoria de la Compairiia.

f)  Garantizar una correcta ejecucién del contrato que se haya celebrado con el Titular
de los Datos Personales.

g) Dar cumplimiento a las obligaciones contraidas con sus proveedores y empleados.

h) Dar correcta ejecucion al objeto social de la Compafiia.

Cualquier otra finalidad que llegare a resultar en desarrollo del contrato o relaciéon
comercial o laboral existente entre la Compaiiia y el Titular.

La informacién suministrada por el Titular, solo sera utilizada para los propédsitos aqui
sefialados y una vez cese la necesidad del Tratamiento de los Datos Personales, los
mismos deberan ser eliminados de las bases de datos de la Compaiiia, salvo que por
disposicién legal deban ser conservados, o archivados en términos seguros a efectos de
sélo ser divulgados cuando la Ley asi lo exija.

La Compafifa, dentro de su objeto social y con la finalidad de desarrollar las actividades
antes referidas, recolecta de sus Titulares informacion referente a sus Datos Personales
como, por ejemplo: nombre, direccion, teléfono, documento de identidad, correo
electrénico, datos laborales, datos de su ntcleo familiar, datos de formacion académica,
datos médicos, datos financieros, entre otros. Lo anterior se justifica pues METRO CALI!
S.A., es una compafiia cuyo objeto social principal consiste en la ejecucion de todas las
actividades previas concomitantes y posteriores para construir y poner en operacion el
sistema del transporte masivo de la ciudad de Santiago de Cali y su zona de influencia,
respetando la autonomia que cada municipio tiene para acceder al sistema.

VI. PROCEDIMIENTOS PARA EL TRATAMIENTO DE LOS DATOS
PERSONALES

La Compaiiia realiza la recoleccion de los Datos Personales a través de los documentos
requeridos para vinculacién de proveedores, para empleados hojas de vida, referencias
laborales y documentos necesarios para vinculacion a la seguridad social, entre otros.

Los Datos Personales recolectados por la Compaiiia, son almacenados a través de un
servidor propio. .

1. Procedimiento para conocer la informacién

En aras de proteger y mantener la confidencialidad de los Datos Personales de los
Titulares, la Compaiifa determina que el procedimiento para conocer la informacién que
ésta posee del Titular en sus bases de datos, es el siguiente:

Avenida Véasquez Cobo Ne 23N-59
PBX: 660 00 01 FAX 653 65 10 — metrocali@metrocali.gov.co
GD-M-01-F-09 Versién: 3.0 Fecha: 22/11/2013 Pagina 5 de 11

Certificado Ne CO12/4526



" metrocali

Quién desee conocer la informacién que la Compariia almacena en sus bases de datos,
debera enviar una comunicacioén a la direccion: AV. VASQUEZ COBO No. 23N-59
ED. ESTACION CENTRAL DEL FERROCARRIL, CALI- VALLE DEL CAUCA o al correc
electrénico soportesistemas@metrocali.gov.co, en la cual manifieste su intencién de
conocer la informacién que sobre el Titular se encuentra en las bases de datos de la
Compaiiia e informe una direccién o correo electronico donde se le pueda dar respuesta.

Esta comunicacion debera estar suscrita por (i) el Titular, quien debera acreditar su
identidad en forma suficiente; (ii) los causahabientes del Titular, quienes deberan
acreditar tal calidad,; (iii) el representante y/o apoderado del Titular, previa acreditacion
de la representacion o apoderamiento; o (iv) por estipulacién a favor de otro o para otro
(en adelante y en su conjunto los “Interesados”).

El Area Responsable dara respuesta al Titular o al Interesado, en un término maximo de
diez (10) dias héabiles contados a partir de la fecha de recibo de la misma, al correc
electrénico o direccion fisica que haya sido especificado en la solicitud. Cuando no fuere
posible atender la consulta dentro de dicho término, se informara al Titular o al Interesado.
expresando los motivos de la demora y sefialando la fecha en la que se atenders Iz
consulta, caso en el cual el tiempo de respuesta se extendera en cinco dias habiles
adicionales.

La consulta de la informacién por parte del Titular o Interesado sera gratuita, siempre y
cuando sea (i) maximo una vez cada mes calendario, o (i) se realice con motivo de una
modificacion sustancial de la presente Politica. En caso de que la consulta se haga con
una periodicidad mayor a la establecida, la Compafiia podra cobrar al Titular o Interesado
los gastos de envio, reproduccién y, en su caso, certificacién de documentos, en que
haya incurrido para el efecto.

2. Procedimiento para actualizar, rectificar y suprimir la informacién - Atencion
de reclamos.

Los Titulares de los Datos Personales o los demas Interesados, podran en todo momento.
solicitar a la Compaiiia la actualizacién, rectificacion o supresién de sus datos y/o revocar
la autorizacién del tratamiento por parte de la Comparfiia de los mismos, mediante la
presentacién de un reclamo a la direccién, AV. VASQUEZ COBO No
23N-59 ED. ESTACION CENTRAL DEL FERROCARRIL, Cali - Valle del Cauca o ai
correo electronico soportesistemas@metrocali.gov.co, en el cual se indiquen los hechos
que dan fugar al reclamo, la direccién fisica o correo electrénico en el que se debe dar
respuesta, y los documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al solicitante dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2}
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.
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En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la

situacién al solicitante.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea resuelto.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al solicitante los motivos de la demora y la fecha
en que se atendera su reclamo, la cual en ninglin caso podré superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

Resulta indispensable advertir que la solicitud de supresién de la informacion y la
revocatoria de la autorizacion, no procedera cuando el Titular tenga un deber legal o

contractual con la Compaiiia.

VIl. INFORMACION Y MECANISMOS DISPUESTOS POR
METRO CALI S.A., COMO RESPONSABLE DEL TRATAMIENTO

Razén social METRO CALI S.A.

NIT 805.013.171-8

Domicilio Cali - Valle del Cauca.

Direccién AV. VASQUEZ COBO No. 23N-59 ED. ESTACION
recc CENTRAL DEL FERROCARRIL, CALI -VALLE

Teléfono (57) 2 660 0001

Aresencargada JEFATURA DE SISTEMAS

Correo electrénico soportesistemas@metrocali.gov.co

Pégina Web www.metrocali.gov.co

VIIl. AREA RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

El area de Jefatura de Sistemas sera la encargada de recibir las solicitudes, quejas 0
reclamos de los Titulares de los Datos Personales o demas Interesados.
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Esta area se encargara de realizar el manejo interno que sea necesario a efectos de
garantizar una respuesta clara, eficiente y oportuna al Titular del Dato o los demas
Interesados.

En todo tiempo el Titular o los Interesados pueden contactarse con estas areas para
ejercer sus derechos a conocer, actualizar, rectificar y suprimir los datos y revocar Ia
autorizacion.

IX. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

De conformidad con el art. 8 de la Ley 1581 de 2012, el Titular de los Datos Personales
tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables y/c
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento, salvo
cuando expresamente se exceptlie este requisito para el Tratamiento, de
conformidad con lo previsto en esta Politica y en el articulo 10 de Ia Ley 1581 de
2012.

c) Serinformado por el Responsable y/o Encargado del Tratamiento, previa solicitud,
respecto del uso que se le ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la normatividad vigente:

e) Revocar la autorizacién y/o solicitar la supresién del dato;

f)  Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Los derechos antes mencionados podran ser ejercidos por el Titular cualquiera de los
Interesados.

X. DEBERES DEL. RESPONSABLE DEL TRATAMIENTO

De conformidad con el art. 17 de la Ley 1581 de 2012, el Responsable del Tratamiento
tendra los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Habeas Data.

b) Solicitar y conservar, en las condiciones previstas en esta Politica y en la Ley, copia
de la respectiva autorizacion otorgada por el Titular.
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c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacién otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a éste se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segin el caso, tinicamente datos cuyo
Tratamiento esté previamente autorizado.

i)  Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular.

j)  Tramitar las consultas y reclamos del Titular o los Interesados.

k) Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

) Informar al Titular o a los Interesados, previa solicitud, sobre el uso dado a sus
datos.

m) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracién de la informacién de
los Titulares. 4

n) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio.

Xl. VIGENCIA DE LA POLITICA DE TRATAMIENTO Y DE LAS BASES DE
DATOS

La presente Politica de Tratamiento de Datos Personales de METRO CALI S.A,, rige a
partir de enero de 2017, igualmente el Tratamiento de los Datos Personales por parte de
la Compafila serd efectuado mientras permanezcan vigentes las relaciones
contractuales, comerciales o laborales con el Titular, incluido el término requerido para
ejecutar la totalidad de las actividades tendientes al cumplimiento de las finalidades del

Tratamiento.

No obstante, lo anterior, los datos personales deberan ser conservados cuando asi se
requiera para el cumplimiento de una obligacion legal o contractual.

XIl. OTRAS DISPOSICIONES
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b)

La Compaiiia, para el Tratamiento de Datos Sensibles, informara a los Titulares de
la informacién: (i) que, por tratarse de este tipo de datos, no esté obligado a autorizar
su Tratamiento e (ii) informara cuales datos son Sensibles y la finalidad de su
Tratamiento.

Para efectos del Tratamiento de Datos Personales de nifios, nifias y adolescentes,
la Compafiia respondera y respetara el interés superior de estos y ademas,
asegurara el respeto de sus derechos fundamentales. Adicionalmente, la Compariia
solicitara autorizaciéon del representante del nifio, nifia o adolescente a efectos de
efectuar el Tratamiento de sus Datos Personales.

La Compafiia recolectara, almacenara, usara o circulara los Datos Personales sobre
los que se cuente con la debida autorizacién, por el término que sea razonable y
necesario. '

La presente politica rige a partir de Junio de 2017.

AV.

METRO CALlI
NIT. 805.013.171-8

VASQUEZ COBO No. 23N-59 ED. ESTACION CENTRAL DEL FERROCARRIL,
CALI -VALLE - Cali - Colombia.

Tel. 57-2 - 660 0001

Proyecto: Jesus Fernando Mejia — Contratista Oficina de Sistemas MetroCali Q\l
Revisé: Oscar Fernando Zamorano - Jefe de Oficina de Sistemas MetroCali
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